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Polskim zespotem badawczym kieruje dr Lucyna Kirwil , psycholog ze Szkoly Wy zszej Psychologii
Spotecznej.

Wprowadzenie

=  75% dzieci w Europie korzysta z Internetu. Podczas gdy niektérzy z zadowoleniem obserwujg rosnace
kompetencje miodych internautéw, inni z niepokojem wskazujg na nowe formy zagrozen, na ktére
wystawieni sg miodzi uzytkownicy Internetu. Polityka, ktoérej celem jest réwnowazenie zasad
maksymalizowania potencjalnych korzysci i minimalizowania zagrozen, wymaga podejscia opartego na
wykorzystaniu potwierdzonych empirycznie wynikéw badan.

= Inicjatywa EU Kids Online (2006-9), finansowana przez Program ,Safer Internet plus” Komisji
Europejskiej, zostala podjeta w celu opisania, poréwnania i uogdlnienia wnioskow z wczesniej i aktualnie
prowadzonych w Europie badan nad dzieémi i technologiami on-line. Projekt zrealizowata grupa badaczy
powigzanych w sie¢ tematyczna.

=  Aby uwzgledni¢ réznice miedzy krajami i zwiekszy¢ zakres kompetencji badawczych, powotano zespoty
badawcze z 21 krajow europejskich: Austrii, Belgii, Butgarii, Cypru, Czech, Danii, Estonii, Francji, Grecji,
Hiszpanii, Holandii, Islandii, Irlandii, Niemiec, Norwegii, Polski, Portugalii, Stowenii, Szwecji, Wielkiej
Brytanii i Wtoch.

= Przyjeto analityczne podejscie badawcze, uwzgledniajagce dwa poziomy analizy zgromadzonego
materiatu: indywidualny (skoncentrowany na dziecku) i makrospoteczny (uwzgledniajacy kraje jako
jednostki analizy). Cel badawczy zrealizowano poprzez sformutowanie pytan i przetestowanie hipotez
badawczych waznych dla ksztaltowania polityki spolecznej dotyczacej Internetu. Pordwnania
na poziomie indywidualnym i makrospotecznym zostaty umieszczone w kontekscie szerzej rozumianych
struktur obejmujacych rozne aspekty zycia dziecka.

Cele projektu:

= Opisanie i ocena wynikéw dotychczas przeprowadzonych badan nad korzystaniem z Internetu
przez dzieci oraz wskazanie luk w bazie istniejacych danych.

= Ustalenie, w jakich kontekstach podejmowane sg programy badan nad korzystaniem z Internetu przez
dzieci oraz wskazanie wzorcéw najlepszych praktyk badawczych.

= Poréwnanie wynikow uzyskanych w réznych krajach europejskich - z uwzglednieniem podobienstw
i roznic w szerszym kontekscie badawczym.

= Opracowanie - w oparciu o potwierdzone dane - zaleceh dla polityki spolecznej w zakresie dzialan
promujacych bezpieczne korzystanie z Internetu.
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Baza potwierdzonych danych

= W ramach projektu stworzono dostepng dla wszystkich i w petni przeszukiwalng ,Baze danych”
zawierajacy opisy wszystkich badan empirycznych zidentyfikowanych jako przeprowadzone w Europie i
spetniajgce okreslone wymogi jakosciowe. Baza ta zawiera opis i wyniki 390 oddzielnych badan.

1 .
Staksrud, E., Livingstone, S., Haddon, L., Olafsson, K. (2008) What do we know about children’s use of online technologies? 2nd ed,
London: LSE. Na stronie www.eukidsonline.net plus raporty badan z poszczegdlnych krajéw.
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= Jak pokazuje Rycina 1, rozklad badan w Europie byt nierownomierny — wigekszos$¢ przeprowadzono
w Niemczech, Wielkiej Brytanii i Danii, a najmniej na Cyprze, w Bulgarii, Polsce, Islandii, Stowenii
i Irlandii.

= Najlepiej udokumentowana w dotychczas zrealizowanych badaniach jest wiedza dotyczaca dostepu i

wykorzystania Internetu, jednak sporo w niej luk, szczeg6lnie w zakresie niektorych rodzajéw zagrozen,
odno$nie miodszych dzieci i nowych/mobilnych platform.
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Rycina 1: Liczba badar zidentyfikowanych w poszczegdlnych krajach (system wielokodowy)

Klasyfikacja istniej gcych w Internecie mo zliwo $ci i zagro zen dla dzieci

= W celu przeanalizowania wynikéw dotychczas zrealizowanych badan, mozliwosci i zagrozenia dla dzieci
w Internecie sklasyfikowano pod wzgledem roli dziecka w komunikacji on-line oraz istotnych w
ksztattowaniu polityki tematéw lub wartosci (Tabela 1).

= Problematyka projektéw badawczych dotyczacych dostepu i korzystania z Internetu obejmuje szerszg
tematyke niz zagrozenia on-line, ktére byly tematem badawczym w okoto jednej trzeciej wszystkich
badan. Warto jednoczesnie zauwazyé, ze zdefiniowanie zakresu i pokrywanie sie tematyki
podejmowanych badan samo w sobie stanowi istotny problem badawczy.

= Niewiele badarn uwzglednia zagadnienia zwigzane z nadzorem i wsparciem rodzicielskim w zakresie
korzystania przez dzieci z Internetu. Problematyka rodzicielska byla czesciej podejmowana w tych
krajach, w ktorych zrealizowano ogélnie wiecej badan.

= W badaniach dotyczacych zagrozenh dla dzieci w Internecie problematyka zwigzana z zagrozeniami
wynikajacymi z narazeniem na nieodpowiednie tresci, kontaktem z osobami poznanymi w Internecie
oraz aktywnoscig dzieci w Internecie jest reprezentowana wzglednie réwnomiernie. Jednak niewiele z
tych badan h poswiecono analizie zagrozen on-line wéréd mtodszych dzieci.

Kontakt:
Dziecko jako uczestnik

Tresc¢:
Dziecko jako odbiorca

Dziatanie:
Dziecko jako aktor

Kontakt z innymi
osobami o podobnych
zainteresowaniach

Zdobywanie wiedzy, edukacja
i kompetencje medialne (technologiczne)

Samodzielnie inicjowana
i wspdlna nauka

Zasoby edukacyjne
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Konkretne formy
zaangazowania
obywatelskiego

Wymiana wsréd

Uczestnictwo i zaangazowanie obywatelskie KSllJEIENNTIINELTS - .
grup zainteresowan

Zaproszenie/inspiracja
Kreatywnos¢ i wyrazanie wtasnego ,,ja” R6znorodno$¢ zasobow do tworzenia lub
uczestnictwa

Generowanie tresci przez
uzytkownika

Porady (dotyczace zycia Kontakty spoteczne,
Tozsamosc i relacje spoteczne osobistego / zdrowia wspdlne do$wiadczenia
/spraw seksualnych itp.) zinnymi

Wyrazanie swojej
tozsamosci

Sledzenie/pozyskiwanie Hazard, nielegaine

Zawartosc, tresci i dziatania komercyjne Reklama, spam, sponsoring informacji osobistych po'bieranilel plikéw,
dziatalnos¢ hakerska
< .
- . Tresci przesycone . | Zastraszanie, nekanie Zastraszanie i nekanie
2 YHGHE przemocga / makabrycznymi i ) .
e L lub przesladowanie innych
w tre$ciami / nienawiscig
‘N
o - ) Spotykanie nieznajomych, | Tworzenie / wprowadzanie
P .. . e Tresci pornograficzne / ) . s
Pornografia i szkodliwe tresci seksualne h . przygotowanie do zycia materiatéw
) szkodliwe seksualnie .
p~ seksualnego pornograficznych
N Tresci rasistowskie, Udzielanie porad,
Podwazanie systemu wartosci pieobiekt.ywne K.rzth?zenie siebie,. np. dotY.czqcych
informacje / porady niechciana perswazja samobdjstwa /
(np. dot. narkotykdw) promujacych anoreksje

Tabela 1: Klasyfikacja moZzliwosci i zagrozen dla dzieci w Internecie

Kontekst bada R?

= Problematyka podejmowanych badan, a takze podejmowane w poszczegdllnych krajach dziatania w
zakresie wspierania rozpowszechnienia i korzystania z Internetu, akcje promujgce wykorzystanie
Internetu w szkotach oraz sposoby reagowania na pojawiajace sie w spoteczenstwie niepokoje,
pozostaja pod wptywem czynnikdw natury spotecznej i politycznej. W niektorych krajach, szczegdlnie
tych, ktére uzyskaly dostep do Internetu stosunkowo niedawno, Komisja Europejska ustalita zakres
programu badawczego dotyczgcego dzieci i Internetu. Rzadowe badania tego rodzaju realizowane sg
wolniej.

= W Europie liczba uniwersytetow w danym kraju - skorelowana z wielko$cig populacji - stanowi istotny,
choc¢ niezbyt silny prognostyk liczby badan nad korzystaniem z Internetu przez dzieci. Szersze badania
sg prowadzone w tych krajach, ktére wczesniej uzyskaty szeroki dostep do Internetu.

= Nie ma bezposredniej i systematycznej zaleznosci miedzy zrédtem finansowania a liczbg i rodzajem
badan prowadzonych na terenie Europy. Tym niemniej niska liczba badan w niektérych krajach
odzwierciedla zaleznos$¢ podejmowania badan od funduszy publicznych. W wiekszosci krajéw badania
finansujg gtéwnie rzady i branza internetowa. Okoto potowy funduszy jest przeznaczana na badania,
ktére dotyczg kwestii zagrozen. Organizacje charytatywne i pozarzadowe, organy regulacyjne, osrodki
badawcze i Komisja Europejska finansujg znacznie mniej badan, chociaz takze w tym przypadku jest
bardzo prawdopodobne, ze problematyka podejmowanych badan dotyczy zagrozen.

= W krajach, w ktorych wiecej dzieci korzysta z Internetu, kluczowg role w ukierunkowaniu programu
badawczego na kwestie bezpieczenstwa i S$wiadomosci dzieci przy korzystaniu z Internetu odgrywa to,
ile uwagi poswiecajg temu zagadnieniu media. Wiekszo$¢ doniesien prasowych dotyczacych dzieci i
Internetu skupia sie na zagrozeniach, a nie na mozliwosciach i korzysciach, jakie korzystanie z Internetu
moze przynie$¢. Prawie dwie trzecie wszystkich doniesierr dotyczylo zagrozen, podczas gdy mniej niz
jedna pigta moéwita o potencjalnych korzysciach.

2
Stald, G. i Haddon, L. (2008) Cross-cultural contexts of research: factors influencing the study of children and the internet in Europe,
London: LSE. Na stronie www.eukidsonline.net plus raporty badarn z poszczegdlnych krajéw.
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Najwazniejsze wyniki bada n

= Poziom korzystania z Internetu przez dzieci stale wzrasta. Co najmniej tyle samo rodzicéw réwniez
korzysta z Internetu. Wydaje sie, ze w wiekszosci krajow réznice miedzy piciami pod wzgledem
aktywnosci w sieci zanikajg, natomiast réznice wynikajace z czynnikdéw socjoekonomicznych utrzymujg
sie.

= Ranking zagrozen napotykanych w sieci wyglada podobnie w krajach europejskich.
Najpowszechniejszym sposrod ryzykownych zachowan jest ujawnienie informacji osobistych. Mniegj
powszechnym, acz nadal najpowazniejszym zagrozeniem jest osobiste spotkanie z kim$ poznanym on-
line.

= Dzieci pochodzace z doméw o nizszym statusie spolecznym sa bardziej narazone na zagrozenia w
Internecie. W przypadku chiopcow stwierdzono wyzsze prawdopodobienstwo napotkania (lub
stwarzania) zagrozen zwigzanych z aktywnymi dziataniami w sieci. Dziewczynki sg bardziej zagrozone
ryzykiem zwigzanym z niepozadanymi tresciami i kontaktami.

= Korzystanie z Internetu i poziom zagrozenia sg ze sobg $cisle powiazane. W krajach Europy Pdéinocnej
na ogot potwierdza sie model ,wysokie korzystanie, wysokie ryzyko”, w krajach Europy Potudniowej —
model ,niskie korzystanie, niskie ryzyko”, a w krajach Europy Wschodniej — model ,nowe korzystanie,
nowe ryzyko”.

Zmiany w charakterystyce dzieci korzystaj acych z Internetu 3

= Badania ankietowe Eurobarometru, przeprowadzone w latach 2005 i 2008 w ramach Programu Safer
Internet, wskazuja, ze wskaznik korzystania z Internetu przez dzieci stale wzrasta. W 2005 roku 70%
dzieci w wieku 6-17 lat w krajach EU25 korzystato z Internetu. Do roku 2008 odsetek ten wzrdst srednio
do 75%, chociaz wsréd nastolatkéw tempo wzrostu bytlo mniejsze lub nie odnotowano go w ogdle.
Najbardziej wyrazny wzrost nastgpit wsréd miodszych 6-10-letnich — do 2008 roku 60% dzieci w tym
wieku miato dostep do Internetu. Wiekszos¢ zidentyfikowanych badan skupia sie na nastolatkach, a nie
na mtodszych dzieciach.

= Wiekszy wzrost stopnia wykorzystania Internetu jest widoczny w tych krajach Europy Srodkowej
i Wschodniej, ktore niedawno wstapity do Unii Europejskiej. Innymi stowy, kraje, w ktérych poziom
korzystania z Internetu byt niski w 2005 roku, odnotowaly najwiekszy wzrost w ostatnich latach.
Czesciowo bylo to spowodowane zblizeniem sie wielu krajow, w ktérych Internet upowszechnit sie juz

wczesniej do  poziomu  ,nasycenia”.  Wiekszo$¢  dostepnych  badah  przeprowadzono
w krajach, w ktérych Internet jest juz szeroko dostepny, a nie w krajach, dla ktérych Internet byt
nowoscia.

= Inng wyrazng zmiang miedzy latami 2005 i 2008 jest to, ze obecnie liczba rodzicow korzystajacych
z Internetu doréwnuje liczbie dzieci uzywajacych Internetu. Zmiana ta informuje o odwrdceniu
wczesniejszego trendu, gdy zwlaszcza nastolatki przewyzszaly dorostych w korzystaniu z Internetu,
mimo ze dzieci mogg nadal ,prowadzi¢” tak w zakresie ilosciowych, jak jakosciowych wskaznikéw
korzystania z Internetu. W 2008 roku 85% rodzicéw dzieci w wieku 6-17 lat korzystato z Internetu, co
stanowit znaczacy wzrost w stosunku do 66% w 2005 roku. W 2005 roku wiecej dzieci niz ich rodzicow
korzystato z Internetu, ale obecnie sytuacja ta ulegta zmianie. Tylko 9% dzieci w wieku 6-17 lat, ktérych
rodzice nie korzystali z Internetu (z krajow EU27) miato dostep do Internetu.

= Powyzsze wyniki wskazujg, ze choé¢ miodsi uzytkownicy Internetu sg ,rdzennymi uzytkownikami
technologii cyfrowych”, to jednak rodzice ,nadrabiajg zalegtosci” w stosunku do nastolatkéw i
~yprzedzili” juz dzieci miodsze. Tylko w Estonii, Polsce, Stowenii, na Malcie, Wegrzech, Litwie, w

3 Hasebrink, U., Livingstone, S., Haddon, L., Olafsson, K. (red.) (2009) Comparing Children's Online Opportunities and Risks across
Europe (2nd edition). Na stronie www.eukidsonline.net plus narodowe raporty wynikéw w kazdym kraju.
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Stowacji, Portugalii i Rumunii (w wielu przypadkach nieznacznie) wiecej dzieci niz rodzicéw korzysta
z Internetu. We wszystkich tych krajach Internet jest stosunkowo nowym zjawiskiem.

= Analiza korzystania z Internetu przez dzieci w réznym wieku wskazuje, ze wzrasta ono z kazdym rokiem
wieku dziecka, osiggajac plateau do 10-11 roku zycia. W 2005 roku to plateau nie nastepowato przed
12-13 rokiem zycia. Zaczynajg zanika¢ obserwowane od wielu lat réznice w korzystaniu zwigzane z
picia, natomiast nieréwnosci wynikajagce z czynnikOw socjoekonomicznych nadal utrzymujg sie
w wiekszosci krajow. Wiekszos¢ badan, szczegdlnie badan nieakademickich, ma charakter ilosciowy, i
dostarcza przede wszystkim informacji o tym, jak czesto i w jaki sposéb dzieci sg aktywne w Internecie.
Badania te nie pomagajg jednak w zrozumieniu osobistych doswiadczen dzieci z Internetem i zwykle nie
uwzgledniajg szerszej perspektywy spoteczne;.

= Dotychczas przeprowadzone badania stanowig wazng baze sprawdzonych empirycznie wynikow
dotyczacych korzystania z Internetu przez dzieci - wraz z zainteresowaniami i rodzajami aktywnosci
dzieci on-line. Mniej badar uwzglednia problematyke nauki, nabywania umiejetnosci, doswiadczania
frustracji, przyjmowanych strategii wyszukiwania, kreatywnej aktywnosci, zaangazowania
obywatelskiego czy praktyki w zakresie radzenia sobie z ryzykiem i sposobdéw zapewniania
bezpieczenstwa online. Nie jest mozliwe wobec tego poréwnanie miedzy poszczeg6inymi krajami
europejskimi pod wzgledem korzysci i mozliwosci zwigzanych z dostepem dzieci do Internetu. Zbyt mato
jest jeszcze rzetelnych wynikéw z tego obszaru badawczego.

Poréwnanie zagro zen, na ktére nara zone s g dzieci korzystaj ace z Internetu

= W catej Europie, pomimo znacznego zréznicowania miedzy poszczegéinymi krajami, dostepne wyniki
sugerujg, ze dla nastolatkbw korzystajgcych z Internetu ranking napotykanych zagrozen jest dosc¢
podobny w kazdym kraju. Najbardziej powszechne ryzykowne zachowania w sieci to ujawnianie
osobistych informacji i w nastepnej kolejnosci kontakt z tre§ciami pornograficznymi. Nastepne miejsca
zajmuje kontakt z tredciami przesyconymi przemocg lub nienawiScia oraz zastraszanie (tzn.
,cyberbullying”) i otrzymywanie niechcianych komentarzy o podtekscie seksualnym. Wydaje sie, ze
kontakty z osobami poznanymi w Internecie sg najmniej powszechnym, cho¢ zapewne
najpowazniejszym zagrozeniem.

= W kilku krajach zaobserwowano, ze okoto 15% -20% nastolatkbw on-line zgtaszato pewien stopien
nekania, uczucia dyskomfortu lub poczucie zastraszenia ptynacego z sieci. Daje to prawdopodobnie
wskazanie odsetka nastolatkow, dla ktérych istnieje ryzyko pewnego stopnia zagrozenia.

= Pomimo ze jest bardziej prawdopodobne, iz dzieci rodzicobw o0 wyzszym statusie spolecznym majg
wiekszy dostep do Internetu niz dzieci rodzicéw gorzej sytuowanych, okazuje sie, ze dzieci z domoéw o
nizszym statusie spotecznym sg bardziej narazone na ryzyko on-line.

= Zaobserwowano zréznicowanie ryzyka w zaleznosci od pici; u chiopcédw stwierdzono wyzsze
prawdopodobienstwo napotkania (lub stworzenia) zagrozen zwigzanych z dziataniem (aktywnoscig w
sieci), a dziewczynki sg bardziej zagrozone ryzykiem zwigzanym z niepozadanymi tresciami i
kontaktami.

= Podsumowujac, wydaje sie, ze starsze nastolatki sg w wiekszym stopniu narazone na ryzyko on-line
niz miodsze dzieci, chociaz kwestia, jak miodsze dzieci radzg sobie z ryzykiem w Internecie, pozostaje
nadal niedostatecznie zbadana.

= Kraje zostaly sklasyfikowane wedlug stopnia korzystania z Internetu przez dzieci i stopnia ryzyka
w Internecie. Klasyfikacja krajow na kraje o ,wysokim ryzyku” (tzn. powyzej Sredniej europejskiej),
»srednim ryzyku” (tzn. w przyblizeniu do $redniej europejskiej) lub ,niskim ryzyku” (np. ponizej sredniej
europejskiej) to relatywna ocena, dokonana w oparciu o dostepne wyniki dotychczas przeprowadzonych
badan. Analizy sugerujg istnienie dodatniej korelacji miedzy korzystaniem a ryzykiem, przy czym
w krajach Europy Poéinocnej na og6t stwierdza sie model ,wysokie korzystanie, wysokie ryzyko”,
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w krajach Europy Potudniowej — ,niskie korzystanie, niskie ryzyko”, a w krajach Europy Wschodniej —
~-nowe korzystanie, nowe ryzyko” (Tabela 2).

Korzystanie z Internetu przez dzieci

Ryzyko on-line Niskie (<65%) Srednie (65%-85%) Wysokie (>85%)
S Cypr Francja
REK Wtochy Niemcy
Grecja Austria Dania
_ Belgia Szwecja
Srednie Irlandia
Hiszpania
Portugalia
Butgaria Estonig
Czechy Islandle}
Holandia
Wysokie Norwegia
Polska
Stowenia
Wielka Brytania

Tabela 2: Klasyfikacja krajow wedtug korzystania z Internetu przez dzieci i ryzyka w Internecie

Radzenie sobie z ryzykiem

= Istniejg rozbiezne opinie, co do znaczenia terminu ,radzenie sobie” lub ,bycie odpornym” na zagrozenia
obecne w Internecie; brakuje tez fachowej wiedzy w zakresie pomiaru tego zjawiska. Reakcja dzieci na
zagrozenia internetowe przyjmuje rézne postacie — od zignorowania problemu do sprawdzenia
wiarygodnosci strony lub zgtoszenia problemu on-line, poinformowania przyjaciela badz (rzadko) rodzica
lub w przypadku niektorych dzieci zaostrzenia problemu przez wroga reakcje lub przestanie zagrazajacej
tresci dalej. Jak dotad zagadnienie to nie zostalo w sposéb usystematyzowany zbadane; nie oceniono
tez skutecznosci tego rodzaju zachowan.

= Zasadniczo wydaje sie, ze umiejetnodci dzieci w zakresie korzystania z Internetu zwiekszajg sie
wraz z wiekiem. Umiejetnosci te prawdopodobnie obejmujg zdolno$¢ dzieci do ochrony siebie samych
przed zagrozeniami internetowymi, chociaz — co moze by¢ zaskakujgce — zostalo to zbadane w
niewielkim stopniu. Pomiar umiejetnosci korzystania z Internetu jest jednak nadal problematyczny; jak
dotad przeprowadzono bardzo niewiele badan poréwnawczych dotyczacych zachowan dzieci
w Internecie. Wiele badan wskazuje na przyktad, ze chlopcy czesciej niz dziewczynki osiagajg wyzszy
poziom umiejetnosci, brak jednak obiektywnych badan potwierdzajgcych te zaleznos¢. Niewiele
wiadomo na temat tego, jak dzieci oceniajg strony internetowe, jak okreslaja, co jest wiarygodne, a co
nie w Internecie, jak radzg sobie z problematycznymi stronami lub reaguja na tresci,
ktére sg niebezpieczne.

= Postrzegana zdolnos¢ dzieci do radzenia sobie z zagrozeniami internetowymi (zgtaszana przez rodzicow
w réznych krajach, w oparciu o Eurobarometr z roku 2005) ujawnita, ze wysokie umiejetnosci w tym
zakresie majg dzieci w Austrii, Belgii, na Cyprze, w Danii, Francji, Niemczech i Wielkiej Brytanii;
najgorzej z zagrozeniami w Internecie radzg sobie dzieci w Butgarii, Estonii, Grecji, Portugalii i Hiszpanii
(kraje, w ktorych dzieci wykazujg $redni poziom radzenia sobie to Czechy, Irlandia, Polska, Stowenia i
Szwecja).

Nadzér rodzicielski nad dzie €émi korzystaj acymi z sieci

= Eurobarometr z 2008 roku pokazal, ze rodzice dzieci w wieku 6-17 lat w krajach EU27 byli raczej
zaniepokojeni lub bardzo zaniepokojeni tym, ze ich dzieci mogg zobaczy¢ obrazy przesycone
przemoca/seksem (65%), sta¢ sie ofiara uwodzenia za posrednictwem Internetu (60%), otrzymywac
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informacje na temat samookaleczania, samobdjstwa lub anoreksji (55%), by¢ obiektem znecania sie
przez inne dzieci za posrednictwem Internetu (54%), izolowa¢ sie od innych (53%) i przekazywa¢ swoje
danych osobowe/poufne w Internecie (47%). Jedng czwartg rodzicOw niepokoity wszystkie wyzej
wymienione zagrozenia. Rodzice martwig sie bardziej o dziewczynki i miodsze dzieci (chociaz, jak
wykazano powyzej, chtopcy i nastolatki napotykaja rownie duzo lub wiecej zagrozen w Internecie).

= Widoczne sg réwniez rdznice pomiedzy poszczegélnymi krajami, w wiekszym stopniu zwigzane ze
stopniem rozpowszechnienia Internetu — w krajach, w ktérych mniej dzieci korzysta z Internetu, rodzice
sq bardziej (a nie mniej) zaniepokojeni. Szczegdlnie rodzice z Francji, Portugalii, Hiszpanii i Grecji
(wszystkich krajow, gdzie poziom korzystania z Internetu przez dzieci jest nizszy) sg znacznie bardziej
zaniepokojeni niz rodzice w krajach o wysokim poziomie korzystania z Internetu, takich jak Dania czy
Szwecja.

= Co wiecej, rodzice, ktérzy sami korzystajg z Internetu, sg mniej zaniepokojeni od tych, ktérzy z niego nie
korzystaja. Korzystanie przez rodzicow z Internetu dlatego prawdopodobnie stanowi dobrg metode
obnizania poziomu ich niepokoju, ze majg oni mozliwos¢ naby¢ dodwiadczenia w Internecie i podnie$¢
swoje kompetencje w zakresie radzenia sobie w sytuacjach zagrozeh napotykanych w Internecie.

= Jak w przypadku wiekszosci mediow, w tym obecnie Internetu, rodzice deklarujg rézne strategie
nadzorowania dziatah swoich dzieci w Internecie. Obejmujg one, po pierwsze, ustalanie zasad i
naktadanie ograniczen; po drugie, podejscie indywidualne — wspdlne ogladanie, dzielenie sie
informacjami, rozmawianie o Internecie ze swoimi dzieémi; po trzecie, stosowanie narzedzi
technologicznych, takich jak oprogramowanie filtrujgce i monitorujace aktywnos¢ dziecka w Internecie.
Zasadniczo rodzice wolg porozmawia¢ ze swoimi dzie¢mi o tym, co robig one w sieci i przypatrywac sie
z bliska, gdy dzieci korzystajg z Internetu — w przypadku mtodszych dzieci rodzice chcieliby podzieli¢ sie
swoim doswiadczeniem, w przypadku starszych nastolatkéw, dlatego, ze sadza, iz zasady nie sg
przestrzegane lub sg niedostosowane do wieku dziecka, a w stosunku do wszystkich dzieci, poniewaz
rodzice chcg ufa¢ swym dzieciom i traktowac¢ je z szacunkiem. Znaczny odsetek rodzicow deklaruje
stosowanie kazdej z dostepnych strategii.

= Wyniki badania Eurobarometr z roku 2008 ujawnity duze znaczenie wartosci kulturowych. Nizszy poziom
zaniepokojenia i nadzoru ws$rdd rodzicéw ze Skandynawii, pomimo ich wyzszego stopnia korzystania z
Internetu, moze by¢ spowodowany liberalng postawg w stosunku do Internetu lub wiekszym zaufaniem
do whasnych dzieci. Rodzice w Danii i Szwecji zapewniajg znacznie mniejszy nadz6r nad korzystaniem z
Internetu przez swoje dzieci niz rodzice w Niemczech, Grecji, Irlandii, Wioszech, Portugalii, Hiszpanii i
Wielkiej Brytanii. Podobnie jest w przypadku rodzicéw z Estonii i Czech, ale moze to raczej
odzwierciedlaé relatywny brak wiedzy rodzicéw na temat Internetu. Ogélnie analiza Eurobarometru 2008
sugeruje, ze ci rodzice, ktérzy sami loguja sie do sieci, deklarujg wiekszy nadzér nad korzystaniem z
Internetu przez swoje dzieci; rodzice niekorzystajacy z Internetu w mniejszym stopniu nadzorujg
aktywnosé sieciowg swoich dzieci.

Zalecenia polityki — maksymalizacja mo  zliwo $ci*

= Wskaznik dostepu i Kkorzystania z Internetu przez dzieci jest $ciSle zwigzany z poziomem
rozpowszechnienia dostepu do Internetu w populacji ogélnej. W krajach, gdzie dostep do Internetu stat
sie powszechny, nastepuje zmniejszenie réznic miedzy piciami i osobami o réznym statusie
socjoekonomicznym w zakresie korzystania z Internetu. Jednakze te réznice (lub nieréwnosci) utrzymuija
sie w tych krajach, w ktérych dostep do Internetu nadal nie jest uznawany za rzecz oczywistg lub
konieczna.

= Aby zapewni¢ dostep do Internetu dzieciom jeszcze z niego niekorzystajagcym (25% dzieci w Unii
Europejskiej), polityke promowania dostepu do technologii cyfrowej nalezy realizowa¢ przede wszystkim

4
|de Haan, J. i Livingstone, S. (2009) EU Kids Online: Policy and Research Recommendations. Na stronie www.eukidsonline.net
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w krajach o relatywnie niskim poziomie korzystania z Internetu przez dzieci (Wtochy, Grecja, Cypr) oraz
wsrod wybranych grup z populacji ogolnej (mniej zamozne gospodarstwa domowe, rodzice nie majacy
dostepu do Internetu).

= Znajomos¢ jezyka angielskiego wydaje sie by¢ wyzsza w Europie P6inocnej, gdzie zaréwno korzystanie
z Internetu, jak i wskaznik zagrozehn utrzymujg sie na $rednim lub wysokim poziomie.Mozna
przypuszczac¢, ze wieksza fatwos¢ korzystania z tresci w jezyku angielskim zwieksza zaréwno
mozliwosci, jak i liczbe potencjalnych zagrozen. W przypadku krajow o niewielkich populacjach
uzytkownikbw narodowego jezyka (np. Czechy, Slowenia, Grecja), zwiekszenie ilosci tresci
internetowych publikowanych w ojczystym jezyku moze zwieksza¢ potencjalne korzysci i mozliwosci,
jakie oferuje dzieciom Internet.

= Niektére dane wskazujg na to, ze obecnos$¢ silnych nadawcéw serwiséw publicznych lub innych
dostawcoéw tresci publicznych dla dzieci odgrywa istotng role w obnizaniu wskaznika zagrozen
internetowych.

= Przewaga komunikatéw medialnych wskazujacych na zagrozenia w Internecie, nie za$ na mozliwe
korzysci, moze powodowac¢ wzrost niepokoju rodzicow. Dane analizowane na poziomie poszczeg6lnych
krajow, wskazujg na istnienie korelacji miedzy wskaznikiem korzystania z sieci przez rodzicow a
poziomem ich niepokoju o aktywnos¢ wiasnych dzieci w Internecie. Panika szerzona przez media
w polaczeniu z niskim stopniem upowszechnienia Internetu wsrdd rodzicéw, moze potegowac obawy.

= Nie jest znany mechanizm wpltywu grupy réwiesniczej na korzystanie przez dzieci z Internetu, jednak
wczesniejsze badania wykazaly zréznicowanie pod wzgledem wielkosci wpltywu wywieranego przez
rodzine i réwiesnikéw w miare dorastania dzieci. W krajach, gdzie kontakty ze swiatem zewnetrznym sg
bardziej ograniczone, zaobserwowano spadek roli oddziatywan grupy réwiesniczej. Przy tym,
im bardziej zindywidualizowana kultura, tym wieksza obecno$¢ medidow w dzieciecych pokojach.

= Zachowanie rébwnowagi pomiedzy zezwalaniem a ochrong jest niezwykle istotne, poniewaz zwiekszanie
dostepu i korzystania z Internetu zwykle nasila zagrozenia internetowe. Z kolei przyjecie strategii
majacych na celu zmniejszanie zagrozen moze skutkowaé ograniczeniem mozliwosci czerpania przez
dzieci korzysci z Internetu, naruszajgc w jakim$ stopniu prawa dziecka lub utrudniajagc nabywanie
umiejetnosci radzenia sobie z okreslonymi zagrozeniami.

= Zrownowazenie tych konkurencyjnych wzgledem siebie celow — strategii zezwalania i ograniczania
korzystania z Internetu - wymaga lgcznego stosowania norm, umiejetnosci korzystania z mediowi
dobrych praktyk w zakresie projektowania interfejsu. Réwnie wazne jest dostarczanie pozytywnych tresci
przez Internet — pojawiajg sie coraz wyrazniejsze sygnaty, ze takie podejscie, o ile zyska akceptacje ze
strony dzieci, moze owocowac¢ bezposrednimi korzysciami w zakresie ich rozwoju i ma szanse
minimalizowa¢ zagrozenia w Internecie poprzez zachecanie do warto$ciowych dziatanh.

=  Wiekszy stopien korzystania z Internetu koreluje z wyzszym poziomem wyksztatcenia, dlatego mozna
oczekiwac, ze osigganie kolejnych szczebli edukacji rozszerzy zakres i podniesie poziom umiejetnosciw
zakresie postugiwania sie Internetem. Nalezy jednak wyeliminowac¢ Iluki istniejace obecnie w
zabezpieczeniach technologii informacyjno-komunikacyjnych (ICT) oraz podjg¢ dziatania w celu
podniesienia poziomu bezpieczenstwa technologii informacyjno-komunikacyjnych w szkotach.
Konieczne jest rowniez okreslenie i zapewnienie wlasciwych zasobow w zakresie edukacji medialnej
jako kluczowego elementu szkolnego programu nauczania i infrastruktury edukacyjne;j.

Zalecenia polityki — minimalizowanie zagro  zen

= Analizy badarn wskazujg konieczno$¢ wzmocnienia rozwigzan i struktur prawnych w zakresie korzystania
z Internetu przez dzieci. Zalecenie dotyczy catej Europy, a niektorych krajéw w szczegdlnosci, poniewaz
znaczny odsetek dzieci napotyka niestosowne tresci w Internecie, nawigzuje osobisty kontakt z osobami
poznanymi w sieci lub podejmuje inne ryzykowne zachowania, a przy tym zaréwno dzieciom,
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jak i rodzicom brak narzedzi i umiejetnosci, dzieki ktérym mogliby zapobiega¢ lub rozwigzywac takie
problemy.

= Nalezy wspieraé wewnetrzne inicjatywy dotyczace regulacji bezpiecznego korzystania z Internetu przez
dzieci, jakkolwiek nie zawsze sg one niezaleznie oceniane i przejrzyscie konstruowane. Warunkiem
wspierania dzieci w radzeniu sobie w srodowisku Internetu jest ustanowienie stosownych ram prawnych
— poprzez stanowienie i egzekwowanie prawa, wprowadzenie ustalen dotyczacych m.in. projektowania
interfejséw i stron internetowych, proceséw wyszukiwania, dostawcéw ustug i tresci, okreslania
bezpiecznych zasobéw internetowych itp. — podobnie dzieci mozna nauczy¢ bezpiecznie przechodzi¢
przez ulice tylko wtedy, gdy obowigzujg na niej przepisy dla kierowcéw i ruchu drogowego.

= W krajach o wyzszym wskazniku dostepu do Internetu, samoregulacja branzy internetowej okazuje sie
bardziej wszechstronna, takze pod wzgledem dostarczania przez dostawcéw ustug internetowych
informacji o zabezpieczeniach - w celu uzupetnienia informacji przekazywanych przez rzad i organizacje
pozarzadowe. Niski poziom samoregulacji w niektorych krajach skutkuje mniejsza dostepnoscig
informacji o zabezpieczeniach. Ponadto w krajach, w ktérych istnieje liberalne podejscie do ustanawiania
regulacji prawnych przez panstwo (Bulgaria, Estonia), dzieci korzystajace z Internetu sg bardziej
narazone na ryzyko.

= Przyszie dzialania zwiekszajgce swiadomos¢ dotyczaca bezpieczenstwa powinny koncentrowaé sie
przede wszystkim na krajach: zidentyfikowanych w badaniach jako kraje o wysokim ryzyku (Estonia,
Holandia, Norwegia, Polska, Stowenia, Wielka Brytania); takich, w ktérych dostep do Internetu zwiekszyt
sie niedawno lub gwaltownie i gdzie wskaznik dostepu jest wyzszy niz poziom wiedzy i dopasowania
kulturowego (Bulgaria, Estonia, Grecja, Polska, Portugalia); oraz tych, w ktérych dzieci korzystajg z
Internetu intensywniej niz przez dorosli (Wegry, Malta, Polska, Rumunia).

= Zwiekszanie s$wiadomosci powinno skupia¢ sie w pierwszej kolejnosci na miodszych dzieciach, na
zwigkszaniu umiejetnosci radzenia sobie w sytuacji zagrozenia, na rdznicowaniu podejscia do
probleméw typowych dla chlopcow i dla dziewczat oraz na kierowaniu dziatan do gorzej sytuowanych
rodzin, szkot i rejondéw. Zwiekszanie swiadomosci powinno takze obejmowac¢ nowe zagrozenia, gdy te
sie pojawiajg - szczegodlnie na mobilnych platformach oraz za posrednictwem tresci i ustug komunikaciji
peer-to-peer.

= Polityka powinna wychodzi¢ poza tradycyjne rozroznienie na dzieci bedace ofiarami przestepstw i
dorostych przestepcéw. Zdarza sie, ze dzieci same podejmujg aktywnos¢ zagrazajgca innym i popetniajg
przestepstwa internetowe - czy to zlosliwie, czy dla zartéw czy przez przypadek. Niektére dzieci, ktére
zetknely sie z zagrozeniami internetowymi, moga je dalej rozprzestrzenia¢, inne stwarzajgc zagrozenie -
same moga by¢ réwniez ofiarami, a jeszcze inne sg w Internecie bezbronne nie majac odpowiedniego
wsparcia spotecznego w rzeczywistym swiecie.

= Chociaz nie ulega watpliwosci, ze to rodzice sg odpowiedzialni za bezpieczenstwo swoich dzieci,
badania wskazujg wyraznie, ze nie mozna obarcza¢ ich calg i wytaczng odpowiedzialnoscia, poniewaz
wielu z nich nie ma wystarczajgcej swiadomosci lub mozliwosci nadzorowania dziatan swoich dzieci w
Internecie. Zasady i ograniczenia zdajg sie nie pasowa¢ do powszechnie wyznawanej koncepcji
nowoczesnego rodzicielstwa, szczegolnie w niektorych krajach, i nie mozna jednoznaczne orzec, czy
strategie rodzicielskie skutecznie ograniczajg stopien narazenia dzieci lub zwiekszajg mozliwosci
radzenia sobie z ryzykiem.

= Biorgc pod uwage powszechne i silne wsparcie dla inicjatyw promujacych nabywanie przez dzieci
kompetencji medialnych, nalezy juz teraz dokona¢ oceny ich skutecznosci pod wzgledem zwiekszania
wiedzy i krytycznego podejscia do s$rodowiska Internetu. Zmieniajgce sie wyzwania ziozonego
technologicznie, skomercjalizowanego i (w coraz wiekszej mierze) generowanego przez uzytkownikéw
srodowiska — ograniczaja zasieg kompetencji medialnych dzieci. Stad wielkiego znaczenia nabiera
koniecznos¢ wprowadzania regulacji, umozliwiajgcych okreslenie ram niezbednych umiejetnosci i
wiedzy.
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Zalecenia badawcze

Konieczne jest uzupehienie luk w bazie dotychczas zebranych i potwierdzonych danych. Priorytet stanowig
przede wszystkim badania dotyczace:

= miodszych dzieci, szczegdblnie w zwigzku z zagrozeniami i radzeniem sobie z nimi, jednak réwnie wazne
jest state aktualizowanie badan dotyczacych nastolatkow;

= nowo pojawiajacych sie tresci (m.in. ,web 2.0") i ustug (szczegdlnie, jesli sg dostepne za posrednictwem
urzadzeh mobilnych, gier lub innego rodzaju platform);

= zrozumienia, w jaki sposéb dzieci nabywajg kompetencje w zakresie nawigacji, wyszukiwania i
interpretacji tresci oraz ich krytycznej oceny;

= nowych i stanowigcych wyzwanie zagrozen, takich jak: zachecanie do samookaleczania, samobdjstwa,
anoreks;ji, narkotykdéw, nienawisci/rasizmu, hazardu, uzaleznien, nielegalnego pobierania tresci oraz
zagrozen zwigzanych z dzialalnoscia komercyjng (sponsorowanie, kryptoreklama Ilub marketing
wirusowy, uzycie danych osobowych, $ledzenie GPS);

= sposobu, w jaki dzieci oraz ich rodzice reaguja i powinni reagowac¢ na zagrozenia internetowe;

= sposobu okreslania i docierania do szczegdélnie bezbronnych lub najbardziej narazonych dzieci w
populacji ogolinej;

= oceny skutecznosci rozwigzan technicznych, nadzoru rodzicow, umiejetnosci korzystania z Internetu
oraz innego rodzaju uswiadamiania i upowszechniania metod zabezpieczen - pod wzgledem fatwosci
ich wdrozenia oraz, co wazniejsze, ich wptywu na ograniczanie ryzyka; moze by¢ ono zr6znicowane w
réznych grupach dzieci i w odmiennych kontekstach kulturowych.

Aby umozliwi¢ realizowanie tak ukierunkowanego programu - jak rowniez ze wzgledu na wysokie wymagania
stawiane badaniom dotyczacym dzieci, Srodowiska internetowego i krajow w perspektywie poréwnawczej - w
ramach programu EU Kids Online opracowano dwa raporty zawierajgce: wskazowki metodologiczne,
przeglad literatury oraz przewodnik badawczy zawierajacy przyktady najlepszych praktyk oraz przeglad
dodatkowych zasobéw internetowych.’

5 .
Lobe, B., Livingstone, S., Olafsson, K., Simoes, J. (2008) Best Practice Research Guide: How to Research Children and Online
Technologies in Comparative Perspective. Na stronie www.eukidsonline.net plus inne zasoby dotyczgce najlepszych praktyk.
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